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Szovetkezeti Hitelintézet Vezetdje részére

Targy: Bels6 csalasok tapasztalatai

Tisztelt Hitelintézeti Vezetd!

Az Integrdcidos Szervezet a jelen hitelintézeti korlevéllel segitséget kivan nydjtani a szdvetkezeti
hitelintézetek szamdra a belsé csaldsok felderitéséhez és megel6zéséhez a kozelmultban kideriilt,
munkavallalok altal elkbvetett bels6 csaldasok elkdvetési koriilményeibdl leszlrt tapasztalatok alapjan,
ezaltal is el6segitve az Integracio biztonsagosabb miikodését.

Az egyes bels6 csaldsi eseteket megvizsgdlva tobb olyan korilmény meriilt fel, melyek jellegiiket tekintve
a belsd kontroll rendszer bizonyos foku hianyossagaira utalnak. Legtdbbjiik magas kockazatot hordoz, és
az alabbi jellemzékkel birnak:

a visszaélések jellemzéen kisméret(i, néhdny fés kirendeltségeken, illetve egyszemélyes (az
altalanosnal szélesebb korre kiterjed6 jogosultsaggal bir6 munkatarsat foglalkoztatd)
kirendeltségen fordultak el6;

a csaldssorozatot folyamatosan tobb éven at kovették el, ami a munkavillalok 6sszejatszasa,
szabalyzatsérté magatartasa alapjan torténhetett meg;

a bizonylati rend silyos megsértésével a cselekmények a betét- és hiteliizletdgat egyarant
érintették (a betétként befizetett 6sszeget az ligyintézé nem konyvelte le, illetve az tigyfél aldirdsat
hamisitva a betétet felvette, mas ligyfél hitelébe megbizas nélkiil torlesztett), - tigyfél dltal ala nem
irt dtutaldsi és pénztdrbizonylatok keriiltek feltdrasra, illetve jogosulatlan pénziigyi tranzakcidk
végrehajtasara deriilt fény;

nem tortént meg az ugyfelek rendszeres és kotelezfen elGirt tdjékoztatasa a szerz&déses
allomanyokrdl, illetve eléfordult, hogy a tdjékoztatast szandékosan nem az ligyfél cimére, hanem
fiktiv cimre tovabbitottak, pl. a szamlavezetd rendszerben indokolatlan térzsadat modositds - a
kivonatkiildés beallitasai kozott az Ugyfél kérelme ellenére tobb szamla esetében ,nem
postazandd” beallitas szerepelt, illetve el&fordult, hogy szandékosan fiktiv cim keriilt beallitasra;

a bels ellenérzés kapacitashiany, vagy mas ok miatt hidnyosan, illetve nem kell§ alaposséggal
latta el feladatat, ellendrzési tevékenységébdl hianyoztak az ellenérzottek részérSl nem
kiszamithato vizsgalatok (pénztar-rovancsok);

a csalds elkdvetdje a vezetd volt, igy a folyamatba épitett, illetve vezetdi ellenérzés nem tolthette
be funkcigjat, eléfordult, hogy személyes kapcsolataira alapozva élt vissza az tgyfél, ill. tag
bizalmaval, és minden hivatalos dokumentdcié nélkiil csalt ki nagyobb Gsszegeket részjegy

sy

az ugyfelek aldirds kartonjait nem rogzitették a kdzponti rendszerekben, ami akaddlyozza az
ellendrzést;
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a szamlakivonat masolatok a rendszerbdl alapszint(i informatikai ismeretekkel szerkeszthetd
forméatumban (széveges pdf) voltak lekérhet6k, ami belsé csalds-veszély szempontjabdl jelentds
kockazatot hordoz;

i

- egyes lgyintéz6k nem tartottdk be kell6 gondossdggal a hitelintézet Informatikai Biztonségi
Szabdlyzatdt, és illetéktelenek szamara is elérhet6vé tették a felhaszndldneveiket és a jelszavaikat,
ezéltal hozzaférést biztositva az informatikai és tgyviteli rendszerekhez;

- nem végezték el rendszeresen az informatikai ,napldé” féjlok kiértékelését és az informatikai
rendszerhez valé hozzaférés jogosultsag ellenérzését, illetve munkavallalé munkaviszonyéanak
felfliggesztése esetén nem a hatdlyos belsé szabdlyzat szerint jartak el, ami bizonylati elemek
megsemmisitését tette lehetévé;

- az egypontos ligyintézést biztositd informatikai jogosultsag beallitdssal, a helyettesitések és az
Ugyintéz6k rotdcidjanak hianyaval egycsatornds tigyfélkapcsolat alakulhatott ki;

- az Egységes Tagnyilvantarté Rendszert nem a vonatkozd szabalyzatnak ' megfelelGen,
teljeskdrden, hitelesen és naprakészen vezették;

- az egyes Uzleti tevékenységek és felel6sségi korok egy személyhez kit6dé koncentracidja alakult
ki, ami dsszeférhetetlenségi helyzetet teremtett (el6fordult, hogy a Kézponti banki szabalyozas
altal el6irt compliance és csaldsmegel6zési feladatok elldtdsara kijelélt személy — a
halézatiranyitési igazgaté — a megjeldlt feladatok mellett munkakérébe héldzatirdnyitassal,
értékesités-tamogatdssal, marketinggel kapcsolatos teendék is tartoztak, tovabba
fogyasztovédelmi kapcsolattartoként, pénzmosas és FATCA felelGsként is kijelélésre keriilt).

El6fordult, hogy a bels6 ellenérzés altal feltart rendellenességek kockazati szintjét a belsé ellenérzés nem
a megfelelé kockazati besorolassal értékelte (pl. a pénztarbizonylatoknal taldlt rendellenességek ,még
elfogadhatd” szintl kockdzati besoroldst kaptak) a beszamoldkban, igy a tdjékoztatott vezetd testiiletek
(feliigyelébizottsag, igazgatdsag) szamara nem deriilt ki az eset sulyossaga. Megéllapitésra keriilt az is,
hogy a szovetkezeti hitelintézet igazgatdsaga, illetve feliigyel6bizottsaga elé dsszevont belsd ellenérzési
beszamold keriilt, igy az egyes kirendeltségek pontos miikodésérdl a részletes jelentések ismeretének
hianya miatt az elGterjesztések alapjan a vezetd testiilletek nem értesiilhettek.

A csalasi esetek bekovetkezését a felelds belsd irdnyitds hianyossagai, a belsé kontrollok — kiilondsen a
folyamatba épitett kontrollok és a vezetdi ellenérzés — elégtelensége, valamint a csaldsmegel6zési

st

tevékenység hidnyossagai, illetve az informatikai biztonségi elGirdsok be nem tartasa segiti eld.

A felszinre kerdilt csaldasi események donté tobbsége a 2017. évi egyesiilések elStti idGszakban kezd6dott.
Az egyesilések megvaldsuldsat kovet6en kialakult 0j szervezetekben a nagyobb iizemméret, a
megndvekedett belsd ellendri kapacitas, illetve a javulé szinvonall belsd kontroll funkcidk kévetkeztében
szamos hidnyossdg kikiiszobolédott. A csalasok felderitése, illetve megel6zése érdekében az aldbbi
figyelem felhivassal élliink a szovetkezeti hitelintézetek felé:

1) A szovetkezeti hitelintézetnek a tevékenységével és lzleti modelljével ardnyos hatékony
vallalatiranyitasi rendszerrel és belsé kontroll funkcidkkal kell rendelkeznie. A felmeriils
kockdzatok azonositasdra, mérésére, kezelésére, nyomon kovetésére és jelentésére szolgald
hatékony eljarasokat, tovabbd a jogszabalyoknak megfelel§ belsé ellendrzési mechanizmusokat,
adminisztrativ és szamviteli eljardsokat sziikséges alkalmaznia. Mindezeket a tulajdonosokkal
kapcsolatos tranzakcidkra vonatkozéan is, a tagnyilvdntartds- és részjegyelszamoldsok
tekintetében kiemelten elvdrja az Integracids Szervezet.

2) A belsé szabdlyzatban rogzitendd szervezeti felépitésben a felelGsségi kéroknek, feladatoknak,
ellendrzési funkcioknak egymastol maradéktalanul el kell kiilnilnie, akar az egy fével vald fioki
miikddés kizarasanak aran is.

117/2017. SZHISZ kiils§ Szabalyzat (V1.0 1, V2.0) 1. szdmdi sablon
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3) Két, vagy tdobb munkavadllald Osszejatszasa nyomadn keletkezé csaldsi esemény elkeriilése
érdekében az Integracios Szervezet elvdrja a szovetkezeti hitelintézetektsl a helyettesités és a
rotdcié folyamatos, és hatékony ellenérzés melletti alkalmazasat, miutan helyettesités és rotacio
révén egy esetleges csaldsi esemény feltdrasanak esélye névelhetd.

4) Sziintesse meg, illetve korlatozza az egycsatornas uigyfélkapcsolat kialakitdsdnak lehet6ségét, azaz
az ugyfélkapcsolat m(kodtetésének tamogatdsara dallandd, négy szem elvet nélkiilézé
jogosultsagok beallitasat.

5) Az Igazgatdsag, illetve a Feliigyel6bizottség elé kerlil6 belsd ellenéri jelentésekben keriiljenek
kiillon bemutatdsra az adott vizsgdlati kategéria legkockazatosabb kirendeltségei, illetve a tébb
vizsgalati kategéridban is a legmagasabb kockdzati szintre besorolt kirendeltségek keriiljenek
kiemelésre.

6) Az egyes tranzakciokhoz kapcsolodo ligyfélmegbizasok valddisagtartalmanak, az aldirdsoknak, a
dokumentumok eredetiségének a folyamatos ellenérzése sziikséges a folyamatba épitett
kontrollok kialakitasa és m(ikddtetése altal.

7) Aszovetkezeti hitelintézet hajtson végre intézményspecifikus, teljes kor(i fraud kockdzatfelmérést,
amely alapjdn hatarozza meg az igy nevesitett kockdzatok kezelésére iranyuld feladatok
végrehajtasanak rendjét, és gondoskodjon a feladatok rendszeres végrehajtasardl Ggy, hogy a
feladatok elvégzését a csalasmegeldzésért felelGs személy iranyitsa.

8) Acsaldsmegel6zésért felelés személy vezet6i ellenérzés keretén beliil rendszeresen szamoljon be
tevékenységérél, ugyanis a belsd iranyitas feleléssége a csaldasmegel&zési funkcio mikodtetése.

9) Az informatikai kockazatelemzés keretében gondoskodjanak az informatikai ,naplé” fajlok
rendszeres kiértékelésérdél. Kilonos tekintettel legyenek az informatikai rendszerhez vald
hozzaférési jogosultsagok folyamatos feliilvizsgdlatara és dokumentdlt ellenGrzésére.
Nyomatékosan hivjdk fel a munkavidllalok figyelmét az informatikai és Ugyviteli rendszerek
eléréséhez sziikséges felhasznalonevek és a jelszavak bizalmas kezelésére, annak érdekében, hogy
azok ne valhassanak elérhetévé illetéktelenek szamara kiilonbozd, nyilvanvaléan elérhetd és
elzaratlan helyeken. Fontos, hogy a munkavdllalék munkaviszonyanak felfliggesztése esetén a
vonatkozo szabalyzat szerinti eljarast alkalmazzak.

10) A hordozott magas kockazat kikiiszobolése érdekében az Integracids Szervezet a csaldsmegel6zés
szempontjabdl biztonsagosabbnak tekintett ,kép pdf” formdtum alkalmazdsat javasolja a
szamlakivonat masolatok készitésére.

11) Amennyiben a  csaldsfelderitési  tevékenységet  kiszolgdlé  informatikai  rendszer
napléeseményeinek elemzéséhez szoftver-fejlesztés sziikséges, Ugy az ezzel kapcsolatos igényeit
a szovetkezeti hitelintézet fogalmazza meg és a megfeleld férumon jelezze.

12) Az Integraciés Szervezet elvarja a takarékszovetkezetektsl a részjegyallomanyok rendszeres,
id6szakonkénti, legaldbb az éves kozgy(ilési meghivok kikiildésével egyitt térténd kozlését a
részjegytulajdonosok felé egyeztetés céljabol.

13) Javasolt az (Ugyfél)értesiték kbzponti készitése és kikiildése, illetve ajanljuk, hogy a levélben hivjak
fel az tagok/ligyfelek figyelmét az ellenérzés fontossagara, eltérés esetén a visszajelzésre, ennek
modjéra.

Végezetiil felhivjuk a tisztelt szovetkezeti hitelintézetek figyelmét a 2/2017. szamu, a rendkiviili
eseményekkel kapcsolatos adatszolgaltatdsi kotelezettségrdl szolo SZHISZ kilsé szabdlyzat elGirdsainak
betartasdra. A szabdlyzat szerint ,A Szovetkezeti Hitelintézet koteles a miikddése sordn felmeriilt
rendkiviili eseményeket a sajat hataskdrben megtett vagy tervezett intézkedések ismertetésével egyiitt az
Integrdcios Szervezet szamara legkésdébb a rendkiviili eseményt kévetd munkanapon irdsban bejelenteni.”
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Tobb esetben tapasztaltuk ugyanis, hogy a szovetkezeti hitelintézet késedelmesen, vagy nem a hivatalos
csatornan tett eleget az idézett elGirasoknak.

Tajékoztatom, hogy a téma fontossdgdra vald tekintettel terveink szerint az Integracié 2019. évi,
kbzpontilag koordindlt ellendrzései kozott a belsé csalasok elkeriilésével kapcsolatos vizsgdlatok is
szerepelni fognak.

Egylttm(ikodését megkdszonve, lidvozlettel: e

dr. Tajthy Attila
elnok-ligyvezetd
Szovetkezeti Hitelintézetek Integracios Szervezete
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